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摘  要：随着移动通信和互联网技术的快速发展，社交网络逐渐成为人们开展社交活动的主流方式之一。为了维

护并增强人际关系，用户乐于在社交网络中分享个人行为、心情等内容，但对这些内容的转发操作会为发布者带

来隐私泄露的风险。为解决社交网络中的转发决策问题，在分析转发双方收益的基础上，提出一种基于博弈论的

社交网络转发控制机制，能够有效阻止转发者的非诚信转发行为。在分析转发者与发布者选择不同博弈策略所得

收益的基础上，结合转发操作的历史数据，计算转发者进行非诚信转发的概率，并通过与发布者设置的阈值进行

比较，给出是否允许转发的最终决定。介绍了基于博弈论的转发控制流程及架构设计，对博弈双方收益进行定义

和分析，给出博弈过程，通过实验验证所提机制能够支持发布者给出最佳转发决策，保障发布者的内容安全。 
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1  引言 

在飞速发展的通信技术和互联网技术的推动

下，社交网络逐渐融入人们的工作、学习和生活。

越来越多的用户通过社交网络分享日志、开展日常

社交活动。面对日益增长和多样化的在线社交需

求，各具特色的社交网络也应运而生，如国外的

Facebook、Twitter 以及面向商业客户的 LinkedIn，
国内的 QQ、微信、新浪微博等[1]。此外，一些电

商、支付类软件也加入社交功能，如京东、支付宝

等。这些社交网络可以帮助用户查找兴趣相近的朋

友，与好友分享文字、图片或视频等信息，了解身

边好友的近况。方便、快捷的特征为社交网络带来

了大量的用户。据统计，2015 年 Facebook 平均每

天在线的用户数目多达 9 680 万，而每月活跃用户

数目则有 14.9 亿[2]。 
社交网络在方便用户分享信息的同时，不可避

免地带来了用户隐私泄露问题。多数社交网站采用

权限管理功能保护用户隐私。例如，Facebook 允许

用户设置发布的内容为“朋友可见”，或“朋友的

朋友可见”；Twitter 允许用户设置个性化的访问控

制方案，同时支持禁止浏览器保存Cookie的选项[3]；

QQ 空间允许用户将日志设置为“公开”“QQ 好友

可见”“指定好友可见”或“仅自己可见”；微信朋

友圈允许用户设置展示 3 天或半年的朋友圈信息，

在朋友圈发布图片或视频信息时，用户可选择“公

开”“私密”“部分可见”或“不给谁看”。 
目前，学术界针对社交网络隐私保护问题的研

究集中在访问控制技术[4]。基于对 Web2.0 应用程序

安全需求的分析，Gates[5]提出第一个基于关系的访

问控制机制，以保护网络中的内容安全。文献[6]
提出的访问控制模型首次考虑信任等级、关系深度

以及关系类型等因素，并将其用于访问控制授权决

策。在文献[7]中，研究者们考虑采用语义网技术解

决社交网络中内容的访问控制问题。Fong 等[8]对

Facebook 社交网络进行深入研究，提出针对实际社

交网络的访问控制机制。文献[9]将模态逻辑语言用于

社交网络中访问控制策略的定义。随后，Fong 等[10]

对模态逻辑进行扩展以支持访问控制策略中共同

好友的描述。为了提高访问控制授权效率和策略的

表达能力，Bruns 等[11]利用混合逻辑对文献[10]进行

扩展，提出基于混合逻辑的访问控制模型。Park 等[12]

将正则表达式作为策略语言，用于策略的定义，提

出一种利用用户之间关系实施访问控制的模型

UURAC。随后，Park 等[13]对 UURAC 进行扩展以支

持用户—资源关系以及资源—资源关系，并在后续

的研究中进一步支持访问控制策略冲突的消解[14]。

文献[15,16]分别将密码协议和属性加密等密码技术

用于控制网络中内容的访问，为社交网络访问控制

技术指出了新的发展方向。 
社交网络是一个虚拟化的环境，添加陌生人为

好友，用户面临个人隐私内容被恶意访问的风险。

针对该问题，研究者引入博弈论，用于解决社交网

络中所发布个人内容的安全问题。文献[17]利用博

弈论分析社交网络中内容访问者和内容发布者的

收益，提出一种新的访问控制机制。文献[18]提出

一种博弈控制机制，该机制采用博弈论对社交网络

中用户的行为进行分析，并通过用户行为信任预测

来控制社交网络中资源的访问。Yu 等[19]为社交网

络中的竞争信息传播建立一个博弈模型，用于理解

知识、兴趣、金钱以及学习欲望等人类行为对竞争

信息传播的影响。文献[20]利用博弈论计算资源访

问者和资源发布者的收益得到纳什均衡，并据此决

定是否允许访问资源。文献[21]将重复博弈和激励

机制用于提高社交网络中资源共享的效率。张伊璇

等[22]从社交网络内容访问双方收益的角度出发，在

考虑历史访问数据对当前收益影响的基础上，利用

博弈理论保护社交网络中用户的隐私信息。 
已有的基于关系和利用博弈论实现的访问控

制方法仅针对社交网络中资源的访问操作进行约

束，并未对转发操作实施控制。然而，得到资源的

访问授权后，访问者可能对内容进行恶意转发。例

如，发布者关于热点事件发表精彩评论，转发者为

了提高个人影响力而不加出处转发，或转发时将其

据为己有；发布者发布包含隐私信息的个人照片并

设置访问范围，获得访问权的用户转发照片并将其

公布于发布者设置的访问范围以外。上述转发操作

会对发布者带来不利影响，甚至泄露个人隐私。因

此，对转发者的转发请求做出恰当的转发决策对于

发布者至关重要。 
本文运用博弈论对转发授权决策问题进行研

究，提出了一种基于博弈论的社交网络转发控制机

制。首先，定义并分析了转发者与发布者选择不同

博弈策略所得收益，得到内容转发双方的收益矩

阵，结合转发操作的历史数据计算转发者进行非诚

信转发的概率。然后，通过与发布者设置的阈值进
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行比较，给出是否允许转发的最终决定，并通过实

验验证所提机制能够支持发布者给出最佳转发决

策，保障发布者的内容安全。本文假设参与博弈的

转发者和发布者是理性的，转发者与发布者的决策

有先后之分，然而，后续决策的发布者无法观察到

转发者所采取的策略，等同于博弈双方同时决策，

故本文所描述的博弈是静态博弈。 

2  收益矩阵的定义及分析 

本文所述博弈双方分别是内容的发布者和转

发者。发布者可采取的策略分别为“同意转发”或

“拒绝转发”。转发者可采取的策略分别为“诚信

转发”或“非诚信转发”。“诚信转发”指转发者能

够按照发布者的要求设置转发内容的访问控制策

略并声明所转发内容的所有权属于发布者，“非诚

信转发”指转发者违背发布者的要求随意扩散转发

内容，或利用技术手段将转发内容据为己有。 
博弈双方的收益定义如下。 
OInAcpH 表示转发者实施“诚信转发”策略，

发布者实施“同意转发”策略时，发布者的收益。

该收益可表现为收获新的好友、得到更多关注、增

加内容访问量、扩大社交影响力等。 
OLoRejH 表示转发者实施“诚信转发”策略，

发布者实施“拒绝转发”策略时，发布者的损失。

该损失可表现为错过新的好友及失去潜在内容访

问量等由于社交资源未充分利用而失去的机会。 
OLoAcpD 表示转发者实施“非诚信转发”策略，

发布者实施“同意转发”策略时，发布者的损失。

该损失可表现为隐私信息被不可控传播、知识产权

被侵犯等。 
FInAcpH 表示转发者实施“诚信转发”策略，

发布者实施“同意转发”策略时，转发者的收益。

该收益可表现为扩大社交影响力、提高社交活跃

度、获得与对转发内容感兴趣的相关用户加深交流

的机会等。 
FLoRejH 表示转发者实施“诚信转发”策略，

发布者实施“拒绝转发”策略时，转发者的损失。

该损失可表现为失去扩大社交影响力的机会等。 
FInAcpD 表示转发者实施“非诚信转发”策略，

发布者实施“同意转发”策略时，转发者获得的额

外收益。该收益可表现为转发者将内容转发给没有

访问权限的用户并收取相关费用，或将内容据为己

有，发布后提升社交影响力等。 

FPunishD 表示转发者实施“非诚信转发”策略

后可能受到的处罚。例如，拒绝访问隐私信息、追

究侵犯版权的法律责任等。 
FCostD 表示转发者实施“非诚信转发”策略的

开销。如更改内容所有权、为屏蔽内容发布者的查

看而付出的代价等。 
当转发者和发布者分别采取“诚信转发”策略

和“同意转发”策略时，发布者由于内容广泛扩散

得到更多关注，提高知名度和社交影响力，转发者

由于转发有意义的内容而吸引更多兴趣相同的社

交成员关注，好友增加，社交活跃度提高。博弈双

方的收益分别表示为 OInAcpH 和 FInAcpH。 
当转发者和发布者分别采取“非诚信转发”策

略和“同意转发”策略时，发布者的过度信任导致

包含其隐私信息的内容在社交网络中不可控传播，

其损失表示为−OLoAcpD；转发者在获得诚信转发

收益外，还得到额外收益，同时付出非诚信转发的开

销及非诚信转发受到的处罚，其收益表示为

FInAcpH+ FInAcpD−FCostD−FPunishD 。 假 设

FInAcpH+ FInAcpD>FCostD+FPunishD，即转发者

非诚信转发的收益大于诚信转发的收益。 
当转发者和发布者分别采取“诚信转发”策略

和“拒绝转发”策略时，发布者由于合作失败而失

去扩大社交影响力的机会，其损失表示为

−OLoRejH。转发者采取“诚信转发”策略不需要付

出额外成本，由于转发请求被拒绝，其收益为 0。 
当转发者和发布者分别采取“非诚信转发”策

略和“拒绝转发”策略时，发布者由于成功保护了

包含其隐私信息的内容或知识产权，获得收益表示

为 OInRejD，其值与发布者同意转发者的非诚信转

发请求的损失相等，即 OInRejD = OLoAcpD。转发

者采取“非诚信转发”策略被拒绝时，其收益表示

为−FCostD。 
在上述讨论的基础上做以下假设。假设

FInAcpH + FInAcpD > FCostD + FPunishD，即转发

者采取“非诚信转发”策略所得收益大于“诚信转

发”所得收益。假设 FLoRejH < FCostD，即转发者

诚信转发被拒绝的损失小于转发者非诚信转发要

付出的开销。 
表 1 给出了转发者和发布者的收益矩阵。转发

者针对同一个发布者所发布的不同内容的转发历

史记录会对后续转发产生影响，换句话说，多次转

发将提高转发者泄露发布者隐私信息的概率。因
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此，设置参数因子为 θ1~θ9，转发控制机制将根据

转发者的转发历史记录对其进行调整。 
用划线法对转发者和发布者的收益矩阵进行

分析。就发布者而言，如果转发者选择“诚信转发”，

发布者将选择“同意转发”，因为同意转发的收益

大 于 拒 绝 转 发 的 收 益 ， 即 OInAcpH×θ1 > 
−OLoRejH×θ8；相反，如果转发者选择“非诚信转

发”，发布者将会“拒绝转发”，因为拒绝转发的

收益大于同意转发的收益，即 OInRejD×θ9> 
−OLoAcpD×θ3。就转发者而言，如果发布者选择“同

意转发”，转发者将选择“非诚信转发”，因为非

诚 信 转 发 的 收 益 大 于 诚 信 转 发 收 益 ， 即

FInAcpH×θ4+FInAcpD×θ5−FCostD×θ6−FPunishD× 
θ7 >FInAcpH×θ2；如果发布者选择“拒绝转发”，

转发者将选择“诚信转发”，因为诚信转发的收

益大于非诚信转发的收益，即 0>−FCostD×θ6。经

过上述分析，本文所述博弈模型不存在纯策略纳什

均衡。 

3  转发控制机制的博弈分析 

由于在该博弈模型中，纯策略纳什均衡不存

在，本节将在计算内容转发者和发布者收益的基

础上给出博弈过程，得到混合策略纳什均衡的条

件，计算出转发者进行非诚信转发概率。基于博

弈论的社交网络转发控制机制支持发布者针对所

发布内容设置转发阈值，用于描述发布者对于转

发者非诚信转发行为的容忍程度。通过比较非诚

信转发概率和转发阈值的大小决定是否允许转发

者的转发请求。 
转发阈值是一个介于 0 和 1.0 之间的数，由发

布者根据内容的敏感程度设置。转发阈值越小，内

容的私密度越低，发布者希望分享该内容；转发阈

值越大，内容的私密度越高，发布者希望该内容在可

控的范围内扩散。表 2 给出转发阈值与内容的分享度

及私密度之间的关系。转发阈值介于 0 和 0.1 之间的

内容，其内容私密度为 I 度，内容分享度为 IX 度，

该内容私密性极低，内容分享性极高，发布者希望

该内容在社交网络中广泛扩散；转发阈值介于 0.9
和 1.0 之间的内容，其内容私密度为 IX 度，内容分

享度为 I 度，该内容私密性极高，内容分享性极低，

发布者希望该内容在社交网络中受控扩散。 

表 2 转发阈值与内容分享度/私密度关系 

转发阈值 内容私密度 内容分享度 

[0, 0.1] I 度(极低) IX 度(极高) 

(0.1, 0.2] II 度(特低) VIII 度(特高) 

(0.2, 0.3] III 度(低) VII 度(高) 

(0.3, 0.4] IV 度(次低) VI 度(次高) 

(0.4, 0.6] V 度（中) V 度(中) 

(0.6, 0.7] VI 度(次高) IV 度(次低) 

(0.7, 0.8] VII 度(高) III 度(低) 

(0.8, 0.9] VIII 度(特高) II 度(特低) 

(0.9, 1.0] IX 度（极高) I 度(极低) 
 
3.1  转发控制流程 

图 1 给出了基于博弈论的转发控制流程，流程

中的详细步骤如下。 
1) 转发者发起转发请求，请求转发发布者所发

布的内容。 
2) 系统获知转发者请求转发的内容，并从转发

历史记录及阈值数据库中获取该转发者已转发过

的内容。 
3) 系统根据步骤 2)中获取的转发内容历史信

息计算参数因子。 
4) 根据步骤 3)中所得参数因子计算此次转发操

作中转发者与发布者采取不同策略时所对应的收益。 
5) 模拟转发者和发布者采取不同的博弈策略。 
6) 根据转发者和发布者的博弈获得混合策略

纳什均衡，从该纳什均衡中得到转发者和发布者的

收益期望以及执行每个博弈策略的概率。 
7) 获取步骤 6)中转发者选择“非诚信转发”策

略的概率。 
8) 系统比较步骤 7)中所得概率和发布者所设

转发阈值的大小。如果“非诚信转发”概率小于转

发阈值，则允许转发；否则，系统将拒绝转发请求。 

表 1 收益矩阵 

发布者 
转发者 

诚信转发 非诚信转发 

同意 OInAcpH×θ1, FInAcpH×θ2 −OLoAcpD×θ3, FInAcpH×θ4 + FInAcpD ×θ5−FCostD×θ6 −FPunishD×θ7  

拒绝 −OLoRejH×θ8, 0 OInRejD×θ9, −FCostD×θ6  
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图 1  基于博弈论的转发控制流程 

9) 将此次转发的内容及最终结果记录到转发

历史记录及阈值数据库中。当转发者再次提出转发

请求时，该步骤记录的历史数据会通过步骤 2)~步
骤 4)对博弈双方的收益产生影响，进而影响发布者

决定采取“允许转发”策略或“拒绝转发”策略。 
3.2  博弈过程 

由于该博弈模型不存在纯策略纳什均衡，这里

对其混合策略纳什均衡进行计算。假设发布者实施

“允许转发”的概率为 x，则其实施“拒绝转发”

的概率为 1−x，发布者的混合策略为 Po = (x, 1−x)。
转发者实施“诚信转发”的概率是 y，则其实施“非

诚信转发”的概率是 1−y，转发者的混合策略为 Pf = 
(y, 1−y)。将发布者和转发者的收益矩阵分别记作

Ro 和 Rf，发布者的收益函数定义为 
T

o o o fE = × ×P R P  

1 3

8 9

( 1 )
1

OInAcpH OLoAcpD y
x x

OLoRejH OInRejD y
θ θ
θ θ

× − ×⎡ ⎤ ⎛ ⎞
= − ⎜ ⎟⎢ ⎥− × × −⎝ ⎠⎣ ⎦

 

1

8 3

(2 )
( ) (1 ) ( )

x y OInAcpH x y
OLoRejH y OLoAcpD

θ
θ θ

= × × × + − × ×
− × + − × − × +

 

9(1 )x OInRejD θ− × ×   (1) 

对式(1)求关于 x 的偏导可得 

 1

8 9

(

)

oE y OInAcpH
x

OLoRejH OInRejD

θ

θ θ

∂
= × × +

∂
× − ×

 
(2)

 

令式(2)值为 0，求得 y′为 

 

9

1 8

9

1 8

OInRejD
y

OInAcpH OLoRejH
OLoAcpD

OInAcpH OLoRejH

θ
θ θ

θ
θ θ

×′ =
× + ×

×
=

× + ×

 
(3)

 

同样，转发者的收益函数定义为 

T
f f f oE = × ×P R P  

2 4 5 6 7

6

( 1 )
0 1
FInAcpH FInAcpH FInAcpD FCostD FPunishD x

y y
FCostD x

θ θ θ θ θ
θ

× × + × − × − ×⎡ ⎤ ⎛ ⎞
= − ⎜ ⎟⎢ ⎥− × −⎝ ⎠⎣ ⎦

 

2 4 5

6 7 6

(1 ) (
) (1 ) (1 ) ( )

x y FInAcpH x y FInAcpH FInAcpD FCostD
FPunishD y x FCostD

θ θ θ
θ θ θ

= − × × × + − × × × + × − ×

− × − − × − × ×
 

(4)
 

对式(4)求关于 y 的偏导可得 

2 4 5 6 7 6(1 ) ( ) (1 ) ( )fE
x FInAcpH x FInAcpH FInAcpD FCostD FPunishD x FCostD

y

∂
= − × × + − × × + × − × − × − − × ×

∂
θ θ θ θ θ θ  

  (5) 
令式(5)值为 0，求得 x′为 
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 4 5 6 7

2 4 5 6 7

2
2

FInAcpH FInAcpD FCostD FPunishD
x

FInAcpH FInAcpH FInAcpD FCostD FPunishD
θ θ θ θ

θ θ θ θ θ
× + × − × × − ×′ =

× + × + × − × × − ×
 (6) 

由上述分析可得混合策略纳什均衡为 

 
1
1

x x
y y
′ ′−⎡ ⎤

⎢ ⎥′ ′−⎣ ⎦
 

其中，x'和 y'的值分别如式(6)和式(3)所示，1−x'和 1−y'的值分别为 

 2

2 4 5 6 7

1
2

FInAcpH
x

FInAcpH FInAcpH FInAcpD FCostD FPunishD
θ

θ θ θ θ θ
×′− =

× + × + × − × × − ×
 (7) 

 9

1 8

1 1
OLoAcpD

y
OInAcpH OLoRejH

×′− = −
× + ×

θ
θ θ

 (8) 

 
根据混合策略纳什均衡，基于博弈论的社交网

络转发控制机制可以得到转发者实施“非诚信转

发”策略的概率以及发布者实施“允许转发”策略

的概率。当转发者提出内容转发请求，利用基于博

弈论的社交网络转发控制机制比较转发阈值与转

发者实施“非诚信转发”策略的概率，只有当“非

诚信转发”策略的概率小于转发阈值时，才允许转

发者转发所请求内容。 
3.3  转发控制机制的架构设计 

图 2 是基于博弈论的转发控制机制的架构设

计。该架构设计包括执行部分、转发控制部分和转

发历史记录及阈值数据库 3 个组成部分。执行部分

负责接收转发者的转发请求并执行最终的转发控

制决策，支持发布者设置转发阈值。转发控制部分

通过执行相关算法得到转发控制的决策并将转发

者当前转发的内容及此次转发决策记录到转发历

史记录及阈值数据库。转发历史记录及阈值数据库

负责记录发布者设置的转发阈值和转发控制部分

提供的转发历史记录。 
执行部分由接收模块、执行模块和阈值设置

模块 3 个模块组成。接收模块获取转发者的转发

请求，包括所请求的转发内容以及转发者的相关

信息，并将这些信息提供给转发控制部分。转发

控制部分给出的转发决策由执行模块接收和执

行。阈值设置模块允许发布者设置所发布内容的

转发阈值。 
转发控制部分由参数因子获取模块、博弈模

块、决策模块和历史记录获取模块组成。参数因子

获取模块接收执行模块提供的转发请求及相关信

息，并从历史记录及阈值数据库获取转发者的历史

转发记录，依据上述信息计算此次转发所需的参数

因子。博弈模块通过计算转发者和发布者的混合策

略纳什均衡得到转发者选择“非诚信转发”策略的

概率。决策模块比较“非诚信转发”概率与发布者

所设置转发阈值的大小，只有当转发者采取“非诚

信转发”的概率小于发布者所设置的转发阈值才允

许转发，否则，系统将拒绝转发者的转发请求。历

史记录获取模块获取此次转发者请求转发的内容

及决策结果并将其记录在转发历史记录及阈值数

据库中。 

 
图 2  基于博弈论的转发控制机制的架构设计 

4  实验与算法分析 

4.1  实验与分析 
通过实验对本文提出的基于博弈论的社交网
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络转发控制机制进行分析。第一组实验考查转发者

多次转发同一个发布者发布不同内容的历史信息

对当前内容转发请求的影响，即转发者非诚信转发

隐私内容的概率随转发次数增加的变化；第二组实

验考查允许转发次数与转发阈值的关系，即随着转

发阈值的变化对转发者成功转发内容次数的影响。 
实验环境如下：CPU 为双核 i7-3770，3.4 GHz；

内存为 DDR 8 GB；硬盘为 500 GB，7 200 转；操

作系统为 Windows 7。仿真软件为 Matlab 7.11.0
（R2010b）。 

为了考查转发者对同一个发布者的不同内容

连续多次转发后非诚信转发概率的变化情况，本文

假设系统中有一个转发者和一个发布者。发布者在

社交网络中发布 90 个内容，其中，每 10 个内容共

享同一个内容私密度（10 个内容的转发阈值可以不

同）。转发者针对每个内容私密度的内容各发起 10 次

转发请求，考察连续 10 次转发者对隐私内容实施

非诚信转发的概率。下面讨论相关参数的设置情

况。当转发者选择“诚信转发”策略时，发布者选

择“同意转发”策略获得的收益与选择“拒绝转发”

策略遭受的损失相同，故设 OInAcpH 和 OLoRejH 
取值同为 100，同时将二者的参数因子 θ1 和 θ8 设置

为相同值。考虑转发者采取“非诚信转发”策略，

发布者“同意转发”时遭受的损失大于转发者诚信

转发带给发布者的收益，故设 OLoAcpD 的取值为

180，θ9 取值为 1.0。θ1 和 θ8 分别用于调节 OInAcpH 
和 OLoRejH 的比例及历史转发记录对 OInAcpH 
和 OLoRejH 的影响。私密度低的内容鼓励分享，

故将 I 度隐私内容的 θ1 和 θ8 设置为最大值，使分享

带来的收益最大化。私密度高的内容在有限范围内

分享，故将 IX 度隐私内容的 θ1 和 θ8设置为最小值，

限制私密性高的内容分享收益。基于上述分析，将

IX 度隐私内容首次转发时的参数因子 θ1和 θ8设置

为 1.0，随着私密度的降低，θ1 和 θ8的值逐步增加。

同时，转发者对同一个发布者不同内容的多次转发

给转发双方带来累计收益，故参数因子随转发次数

的增加呈指数级增大。IX 度隐私内容在 10 次转发

过程中取值分别为：1.00、1.01、…、1.09；VIII 度

隐私内容在 10 次转发过程中取值分别为：1.10、

1.11、…、1.19；VII 度隐私内容在 10 次转发过程中

取值分别为：1.20、1.21、…、1.29；底数依次增大，

直至在 I 度隐私内容的 10 次转发过程中取值达到：

1.80、1.81、…、1.89。 
表 3 给出了转发者非诚信转发隐私内容概率与

转发请求次数之间的关系。 
转发者对隐私内容进行非诚信转发的概率随

着同一个私密度不同内容转发次数的增加而不断

变大，说明对隐私内容的累计转发使转发者可能泄

露隐私内容的概率不断增加。基于内容的私密度设

置相应阈值，本文方案能够有效阻止随着转发次数

增加带来的隐私泄露，保障发布者的内容安全。图

3 展示了上述实验的对比结果。 
基于博弈论的社交网络转发控制机制允许发

布者根据所发布内容的私密程度灵活设置转发阈

值，用于决定是否允许转发者的转发操作。只有转发

者实施“非诚信转发”策略的概率小于转发阈值时， 

表 3 非诚信转发隐私内容概率与转发请求次数的关系 

转发请求 
次数/次 

非诚信转发概率 

IX 度隐私

内容 
VIII 度隐

私内容 
VII 度隐私

内容 
VI 度隐私

内容 
V 度隐私

内容 
IV 度隐私

内容 
III 度隐私

内容 
II 度隐私 
内容 

I 度隐私 
内容 

1 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 

2 0.10 0.18 0.25 0.31 0.36 0.40 0.44 0.47 0.50 

3 0.10 0.26 0.38 0.47 0.54 0.60 0.65 0.69 0.72 

4 0.10 0.32 0.48 0.59 0.67 0.73 0.78 0.82 0.85 

5 0.10 0.39 0.57 0.68 0.77 0.82 0.86 0.89 0.91 

6 0.10 0.44 0.63 0.76 0.83 0.88 0.91 0.94 0.95 

7 0.10 0.49 0.70 0.81 0.88 0.92 0.95 0.96 0.97 

8 0.10 0.54 0.74 0.86 0.91 0.95 0.97 0.98 0.99 

9 0.10 0.58 0.79 0.89 0.94 0.96 0.98 0.99 0.99 

10 0.10 0.62 0.83 0.92 0.96 0.98 0.99 0.99 1.00 
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发布者才执行“允许转发”策略。同时允许发布者

根据内容的私密度设置不同的转发阈值，能够满足

发布者对隐私保护的个性化需求。 

 
图 3  非诚信转发隐私内容概率 

表 4 的结果显示，随着转发阈值的增大，转发

者成功转发内容的次数在不断下降，故基于博弈论

的社交网络转发控制机制能够保证发布者通过增

加阈值阻止转发者非诚信转发内容，进而保障发布

者的内容安全。 

表 4 转发阈值与转发次数的关系 

转发阈值 内容私密度 转发次数/次 

0.05 I 度 10 

0.15 II 度 10 

0.25 III 度 8 

0.35 IV 度 4 

0.50 V 度 2 

0.65 VI 度 1 

0.75 VII 度 1 

0.85 VIII 度 1 

0.95 IX 度 0 

 
4.2  算法分析 

本文提出的转发控制机制根据转发次数计算

参数因子时的时间复杂度为 O(2n)，得到参数因子

后计算转发者非诚信转发概率的时间复杂度为

O(n)，比较转发阈值和非诚信转发概率给出转发决

策的时间复杂度为 O(n)。为了降低计算参数因子的

时间复杂度，算法每次运行会保存当前参数因子。

对于下一次转发请求，取出当前参数因子并乘以首

次转发参数因子即可得到最新的参数因子。采取以

存储空间换取运行时间的策略，可将计算参数因子

的时间复杂度降低为 O(n)。由上述分析可知，本文

的算法总体时间复杂度为 O(n)。 

5  结束语 

社交网络的发展和普及不仅给人们带来了方

便，也带来了隐私泄露问题。然而，用于解决网络

中内容安全的访问控制技术及隐私保护技术无法

给出社交网络中转发操作的最优决策。为了解决转

发操作带给内容发布者的隐私信息泄露问题，首先，

分析了社交网络中内容转发双方选择不同博弈策

略所得收益，并基于转发操作历史数据计算转发者实

施非诚信转发策略的概率，接着，将该概率与发布者

设置的转发阈值进行比较，决定是否允许转发操作，

最后，通过实验验证了所提机制能够有效地帮助发布

者做出最佳转发决策并保障发布者的内容安全。 
下一步将根据转发阈值设置不同贴现值以完

善基于博弈论的社交网络转发控制机制，并就如何

保障转发者转发后的内容符合发布者的访问控制

要求问题展开进一步的研究。 
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